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WIE SCHUTZE ICH MICH VOR HACKER-ANGRIFFEN?
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B Aktuelle Antiviren-Software von
einem renommierten Hersteller
verwenden. Mittlerweile gibt es
auch viele freie Antiviren-Program-
me. Immer wieder tauchen im Netz
auch sogenannte ,fake antivirus
scanner” auf. Meist wird ein ver-
suchtes System vorgetduscht und
eine Bezahlung fiir die Bereinigung
verlangt. Doch im Nachhinein ent-
puppt sich die gekaufte Software
als der eigentliche Virus.

B Betriebssystem und Anwendun-
gen regelmaBig updaten. Um den
Uberblick zu behalten, empfiehlt
sich das fiir den Privatgebrauch
kostenlose Tool Secunia Personal
Software Inspector (secunia.com)
B Sichere Passwdrter mit Zahlen

und Sonderzeichen verwenden und
regelmaBig andern.

W Verschiedene Passwirter fiir
Dienste wie Facebook, Ebay & Co.
benutzen. Im Internet von den Ha-
ckern veroffentlichte Passwortlis-
ten zeigen, dass viele Benutzer das
gleiche Kennwart fiir verschiedene
Dienste verwenden.

W Passworter und sensible Daten
verschliisselt abspeichern. Es gibt
eine Vielzahl an freier Software.
Fiir die Passwortverwaltung gibt es
etwa das Tool KeePass (www.kee-
pass.info). Die Passworter werden
in einer Datenbank abgelegt.

M Personliche Daten nicht leicht-
fertig weitergeben. In Mails oder
auf Websites wird oft zur Eingabe

von Daten wie Kreditkartennummer
oder E-Banking-TANs aufgefordert.
Oft handelt sich um Phishing Atta-
cken.

B E-Banking-Geschafie. Als der-
zeit sicherste Yariante gilt die digi-
tale Signatur. Hierfiir bendtigen sie
Chipkartenleser, eine registrierte
Signaturkarte und kleines Stiick
Software am Rechner. Beim Zugriff
auf E-Banking oder bei der Freiga-
be von Zahlungsauftrégen ist ein
PIN erforderlich, welcher direkt am
Chipkartenleser eingegeben wird.
Viele Banken unterstiitzen auch die
Birgerkarte. Details und Informati-
onen unter www.buergerkarte.at
B Webshops auf ihre Vertrauens-
wiirdigkeit priifen (Giitezeichen).
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