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Sicherheitssysteme und Zutrittskontrollan kannen nicht nur mittels Fingerabdruck ausgetrickst werden.

Forscher der Fachhochschule St Pélten
hahen eine Methode der biometrischen
Authentifizierung entwickelt, bei der das
Kamerabild einer Person mit dem Foto auf
dem Chip verglichen wird.  Gemessen wird
dabei der Abstand des gesamten Gesichts
zur Masse, der bel eilnem Menschen relativ
stabil ist. Veriinderungen wie ctwa cin Bart
oder eine Brille stellen damit kein Problem
dar®, so Forschungsleiter Ernst Piller vom
Institut far IT Sicherheitsforschung.

Bitte ldcheln statt PIN-Code

Als Hardware-Aufristung genigt eine
handelsiibliche Webcam, zudem ist ein
Mindestmafl an Beleuchtung und cine
Software zur Bildverarbeitung nétig.
«12as Programm stellt das Digitalbild gera-
de, schneidet es zu und leilel es dann an

die Chipkarte weiter, in der ein Vergleich
mit dem gespeicherten Bild erfolpt. Stimmen
die Bilder in wesentlichen Punkten itberein,
wird der Zulritt oder die Zahlung erlaubt”,
erklirt der 5t. Péltner Forscher. Das Gesicht
wird dabei nicht in einer zentralen Daten-
bank gespeichert, sondern einzig am Chip
selbst, der auch die Uberpriifung und
Freigabe vornimmt,

Bilder vom Gesicht eignen sich weitaus
schlechler fir die Sicherheil als vergleich-
bare Methoden, betont Piller. Einiges spricht
dennoch fiir ihren Einsatz. ,Die Erkennung
aber Iris oder Fingerabdruck lost grofic
Datenschutz-Bedenken aus, da man Per-
sanen iiber sie eindeutig identifizieren kann,
Das Bild des Gesicht ist hingegen ohnehin
Teil von Ausweisen und ist in seiner Ver-
wendung gut akzeptiert.

Dieses Dokument dient ausschlieRlich Ihrer personlichen Information. Die Weitergabe oder Ubermittiung an Dritte ist nicht gestattet

Ein Vorteil ist auch seine Ungenauigkeit,
die eine absolut verlissliche Identifizicrung
kaum méglich macht”, so der Forscher.

Einsatz in Unternehmenskarten

Das sogenannte ,Matching-on-Chip"-
Verfahren eignet sich daher allein fiir die
Authentiflzicrung einer Person bei bereits
bekannten Daten.

+Bei der Bankomatkarte kénnte die Ge-
sichtserkennung die PIN-Eingabe nicht
ersetzen, sondern allenlalls erginzen, Far
Systeme, die bisher ohne Authentifizierung
auskamen, wie etwa die e-card oder Biir-
gerkarte bringl cs zusiitzliche Sicherheit®,
erklirt Piller. Zum ersten Finsatz wird die
Methode demnichst in Unternehmens-
karten kommen.
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